
Правила безопасности в интернете

Памятка для обучающихся

Фишинг. Никогда не переходи по ссылке в сообщении с незнакомого 
номера. Это приводит к вирусу или подписке на платные услуги. Даже 
если сообщение пришло от знакомого человека, убедись, что именно он 
отправитель. 

Мошеннические магазины. Никогда не перечисляй деньги на 
электронные кошельки, убедись в благонадежности продавца. Внимательно 
изучи его рейтинг, почитай отзывы других покупателей, поищи информацию 
в интернете. Узнай о гарантиях, которые предоставляет продавец. 
По возможности выбери опцию «Оплатить покупку при получении». 

Крик о помощи. Никогда не отправляй денежных средств 
по координатам, которые указаны в сообщении, не перезванивай 
на номер, с которого оно пришло, не отправляй ответных СМС. 
Правильное решение – позвонить родственнику или другу, от имени 
которого пришло сообщение, и убедиться, что с ним все в порядке. 

Цифровая гигиена. Никогда не размещай в открытом доступе 
и не передавай информацию личного характера, которую можно 
использовать во вред. Злоумышленники используют также видео- 
и аудиотрансляции, переписки. 

Кибербуллинг. Не отвечай на оскорбительные сообщения. Тем более 
не стоит мстить обидчику ответными сообщениями. Ответные оскорбления 
или унижение собеседника сделают ситуацию хуже. 

Фактчекинг. Умей отличать факты от фейков. Проверяй информацию 
на подлинность по разным источникам. Критически подходи к любой 
информации в интернете. 


